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Diplomverteidigung
Erkennung der OSI Layer 2 
Netzwerk-Topologie 
in LAN Umgebungen
Alexander Barthel
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Eingrenzung – Layer 2
● OSI-Schichtenmodell
IEEE 802.1D/Q Geräte die 
Layer 2 Informationen 
bereitstellen
Schicht Layer
7 Anwendung Application
6 Darstellung Presentation
5 Kommunikation Session
4 Transport Transport
3 Vermittlung Network
2 Sicherung Data Link
1 Bitübertragung Physical
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● alle Geräte kennen
● Daten auslesen
● Topologie aus Daten erstellen
Netzwerk – Erkennung 
allgemein
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Alle Geräte kennen
● Proprietäre Protokolle:
– Cisco Discovery Protocol (CDP)
● Standard:
– Link Layer Discovery Protocol (LLDP)
(802.1AB - 11. Apr. 2005 LLDP Media Endpoint Discovery draft 05)
● Liste
● Probieren: IP-Subnetze scannen
● Problem: Vollständigkeit
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Daten auslesen
● Woher kommen Daten?
● Simple Network Management Protocol 
(SNMP)
– standardisierte Kommunikation und Daten
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Topologie erstellen
● Cisco Discovery Protocol (CDP)
● Spanning Tree Protocol (STP)
● Filtering Database (FDB)
CDP STP FDB
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Netdisco
● Perl
● SNMP
● CDP
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Netdisco Erweiterung
● Verwenden von Spanning Tree Topologie-
Daten
Gerät anhängen Gerät einfügen
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Parallele Erkennung
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Campusnetz
Tiefe
1 52
2 64
3 67
4 10
5 3
6 1
Durchschnitt: 33
Verzweigungen 
Geräte
1 27,37 min
100 3,29 min
Anzahl 
Prozesse
Zeit für 
Erkennung
192 erkannte Geräte
8684 Interfaces
4788 Endgeräte
4689 IP-Adressen
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Campusnetz II?
● CDP Geräte: 
– kein Problem
● Nicht CDP Geräte:
– STP
– FDB:Layer 2 Netze 
separat erkennen, L3 
verbindet
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Vielen Dank für Ihre Aufmerksamkeit!
